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Punkt 1: Opfølgning på Webinar fra KL om brug af Tik Tok.

S2023-3661

Sagens kerne
Anbefalinger fra KL og Center for Cybersikkerhed om brug af Tik Tok drøftes i Informationssikkerhedsudvalget.

Indstilling
Informationssikkerhedsudvalget drøfter, hvad anbefalingerne fra KL giver anledning til i Nordfyns Kommune. 

Sagens baggrund
I den seneste tid har medierne berettet om, at Kina kan anvende det sociale medie Tik Tok til spionage. Dermed er der
ligeledes en risiko for, at Kina kan se de oplysninger, som ansatte måtte have på deres telefoner og iPads, såfremt de har
Tik Tok installeret på deres udleverede devices. Flere offentlige instanser har allerede besluttet af nægte adgang til Tik
Tok på deres enheder efter anbefalinger fra KL og Center for Cybersikkerhed. 
 
På webinar den 8. marts 2023 informerede KL om deres anbefalinger i forhold til kommunernes brug af Tik Tok. Flere af
Informationssikkerhedsudvalgets medlemmer deltog i webinaret, som skal danne grundlag for
Informationssikkerhedsudvalgets drøftelser af, hvad Nordfyns Kommune bør gøre i forhold til brug af Tik Tok på
kommunale enheder. 
 
Center For Cybersikkerhed (CFCS) fraråder anvendelse af Tik Tok på tjenestelige enheder, som anvendes af statslige
myndigheder, fordi Tik Tok beder om meget vide rettigheder og adgange på enheden. Disse adgangen giver appén
mulighed for at indsamle en lang række informationer og knytte dem til brugerens identitet. Det gælder blandt andet
oplysninger om lokalitet, kontakter, browserdata, mikrofon og kamera m.m. I Kina har myndigheder beføjelser til at
indsamle oplysninger fra kinesiske selskaber, hvorved risikoen for spionage opstår. 
 
For øvrige offentlige og private organisationer anbefaler CFCS, at eventuel anvendelse af Tik Tok kun sker på baggrund
af en konkret risikovurdering, samt at medarbejderne oplyses om risici forbundet med anvendelsen. 
 
Informationssikkerhedsudvalget får en gennemgang af status på sagen på mødet.

Økonomiske oplysninger
Ikke relevant.

Lovgrundlag
Databeskyttelsesforordningen

Beslutning
Informationssikkerhedsudvalget drøftede myndighedernes anbefalinger om brug af TikTok på arbejdsenheder. Det var
forud for mødet blevet besluttet, at TikTok ikke længere må være installeret på kommunalt ejede enheder i Nordfyns
Kommune. Kommunikationen om, at app'en skal fjernes er iværksat via intranettet og sms. It-afdelingen følger op på, om
medarbejderne får slettet app'en, som de skal. 
 
Der ud over besluttede Informationssikkerhedsudvalget at genbesøge det oplysningsmateriale, som nyansatte modtager i
forbindelse med deres evt. valg om at anvende den kommunale enhed til privat brug. Dette med henblik på at sikre
information om, at kommunen kan tilgå oplysninger om, hvilke apps brugeren har på sin enhed, samt at brugeren kan
risikere at blive nægtet adgang til konkrete apps, som konsekvens af en konkret risikovurdering.
 
Når oplysningsmaterialet er opdateret sendes informationerne ud til alle ansatte, som i dag anvender deres kommunale
enheder til privat brug, således vi kan dokumentere, at de er orienteret og kender deres rettigheder og pligter. 
 
Ledelsestilsynet i forhold til hvem der anvender kommunale enheder til privat brug, fortsætter som det er i dag
koordineret af Økonomi og Løn.
 
Der udarbejdes et kort notat om, hvordan vi har håndteret sagen i forhold til TikTok, samt hvilke initiativer der er taget på
baggrund heraf til den videre dokumentation.
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