REFERAT Informationssikkerhedsudvalget d. 27-01-
2021

Mededato Onsdag d. 27. januar 2021 kl. 13:00

Maeodested Skype

Per Stenaa, Gitte Clemmensen, Tina Wrabel, Vicki Mgberg

Modedeltagere Torp, Birgit Mia Larsson
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Punkt 1: Tidsplan

S2021-739
Sagens kerne
Tidsplan for medet:

KI. 13.00 - 13.15 |[Informationssikkerhedsteamets arshjul

KI. 13.15-13.30 ||Awareness-kampagne

Kl. 13.30 - 13.45 |Sikkerhedsmodel Nordfyns Kommune

KI. 13.45 - 14.00 ||Overdragelse af opgaver til ny DPO

Kl1. 14.00 - 14.15 |IT revision 2020

Kl1. 14.15 - 14.30 |Gensidig orientering

Beslutning
Godkendt.



Punkt 2: Forelaeggelse af Informationssikkerhedsteamets arshjul

S2020-58498

Sagens kerne

PrAl!sentation afA InformationssikkerhedsteametsA udkast til A¥rshjul.
Indstilling

Til godkendelse.

Sagens baggrund

Informationssikkerhedsteamet har udarbejdet forslag til layout pA¥ A¥rshjul. A SA¥fremt layout godkendes, vil teamet
ajourfA re A¥rshjulet og estimereA et tidsforbrug.
A...rshjulet forelA gges efterfA lgende Informationssikkerhedsudvalget til godkendelse.

A”konomiske oplysninger

Sagen har ikke vAlret forelagt A~konomi og LA ;n
Lovgrundlag

Databeskyttelsesforordningen.

Beslutning

Informationssikkerhedsudvalget genoptog (}rA,f‘Eelsen af Informationssikkerhedsteamets A¥rshjul. FormA¥let med
A¥rshjulet er, at det skal vAjre et styringsvAirktA j for Informationssikkerhedsudvalget og -teamet, som dels indeholder
de faste A¥rlige punkter/temaer og de stA rre 1A bende opgaver. Desuden skal A¥rshjulet fungere som dokumentation af
vores informationssikkerhedsopgave.

A

Informationssikkerhedsteamet udarbejder et fA!rdigt udkast til A¥rshjul for 2021 til nA!ste mA de i udvalget den 24.
marts 2021.

Beslutning pA¥ mA de Informationssikkerhedsudvalget 17-11-2020 - 14:00

Informationssikkerhedsudvalget godkendte udkast til A¥rshjul, som suppleres af en visualisering. A...rshjulet anvendes
fremover til at styre og dokumentere informationssikkerhedsaktiviteter.

Bilag

Udkast til Arshjul 2020 for Informationssikkerheds-teamet



Punkt 3: Informationssikkerhedsteamets oplaeg til Awareness-kampagne
2021

S2020-7857
Sagens kerne

Informationssikkerhedsteamet har udarbejdet opleg til awareness-kampagne.

Indstilling
Til godkendelse.
Sagens baggrund

Informationssikkerhedsudvalget besluttede i mede den 2. september 2020, at der skal gennemfores en awareness-
kampagne om informationssikkerhed i Nordfyns Kommune.

Informationssikkerhedsteamet har udarbejdet opleeg med forslag til en kampagne i foraret 2021.

Safremt forslaget godkendes, udarbejder Informationssikkerhedsteamet en projektbeskrivelse med tids- og milepalsplan,
som skal godkendes i Informationssikkerhedsudvalget.

Okonomiske oplysninger

Sagen har ikke vere forelagt @konomi og Len.

Lovgrundlag

Databeskyttelsesforordningen.

Supplerende sagsfremstilling

Der skal laves en konkret plan.

Beslutning

Informationssikkerhedsteamet arbejder i den kommende tid videre med awareness-kampagne med afsat i e-leering, hvor

materialet er klar. Dokumentationsdelen udestér og skal feerdiggeres.

DPO droefter med stabscheferne, hvordan awareness-opgaven bedst forankres og lases.
Beslutning pa mede Informationssikkerhedsudvalget 17-11-2020 - 14:00

Informationssikkerhedsudvalget dreftede oplaeg til aweareness-kampagne 2021 med folgende kommentarer:

Elementerne er alle relevante og kan planlagges i f.eks. fire perioder hen over aret.

Der kan med fordel laves en tidsplan, der tenkes sammen med arshjulet for informationssikkerhedsteamet.
Tidsplanen skal danne afsaet for prioritering af ressourcer til opgaven, som starter op samtidig med opstart af ny
DPO.

Vi kan med fordel starte med de "lavthengende frugter", f.eks. pauseskaerme.

Bilag

Informationssikkerhedsteamets oplaeg til Awareness-kampagne



Punkt 4: Sikkerhedsmodel Nordfyns Kommune — Felles
sikkerheds-/brugerrettighedsmodel NOVA ESDH og SAPA.

S2020-61557
Sagens kerne

Udgangspunktet for en ny sikkerhedsmodel i Nordfyns Kommune, er at den skal vere veldokumenteret, velargumenteret
og nem at vedligeholde. For at gere modellen transparent er strukturen bygget ud fra en feelleskommunal tilgang til
opgaver og arbejdsomrader - KL.'s standardfortegnelser.

Sikkerhedsmodellen er en Nordfyns Kommune model og skal implementeres i forste kvartal af 2021.

Indstilling

Godkendelse af sikkerheds- og brugerrettigheds for Nordfyns Kommune.

Sagens baggrund

NOVA ESDH har indtil for fa &r siden vearet det eneste system i Nordfyns Kommune, hvor det lovmedholdeligt har varet
muligt at arkivere sager og dokumenter. I dag findes der flere dokumentbearende systemer f.eks. DUBU, KSD, KY m.fl.

Udfordringen med den nuvarende sikkerhedsmodel i NOVA ESDH er, at den bygger pé en tilgang, hvor alle
medarbejdere pa rddhusene, har mulighed for at se alt det, der ligger p4 ”Nordfyns Kommune niveau”. Det lever ikke op
til GDPR, og det vanskeligger det tvaerfaglige samarbejde mellem systemerne, fordi det &bner op for mange ting pa tvers.

I monopolbruddet er en af milepelene, at alle fagsystemer skal integrere med SAPA, som er det system, hvor det pa sigt,
er muligt at fa det fulde overblik over en borgers sager. Vi har derfor valgt at bygge en sikkerhedsmodel, der kan ga pé
tveers af de to systemer (NOVA ESDH og SAPA), og pa sigt kan modellen avendes pa andre fagsystemer, der integrerer
med SAPA. Dette vil sikre, at det ikke er muligt, at se data i SAPA, som ikke er tilgeengelige i NOVA eller andre
fagsystemer.

Dorthe Haugaard og Mette Tokehgj deltager under behandlingen af punktet.

Okonomiske oplysninger

Engangsudgift pa kr. 75.000 til KMD.

Lovgrundlag

GDPR.

Beslutning

Informationssikkerhedsudvalget fik en gennemgang af forslag til fremtidig sikkerhedsmodel for Nordfyns Kommune i
forhold til NOVA ESDH og SAPA.

Informationssikkerhedsudvalget godkendte den skitserede model med folgende bemarkninger:

¢ Modellen skal teenkes sammen med rolle- og rettighedsstyring i IDM.

¢ Der skal udarbejdes en risikovurdering af sikkerhedsniveauerne og den endelige model, enten for modellen som
sddan eller i relation til risikovurderinger for de enkelte systemer (f.eks. Nova, SAPA, osv.).

¢ Vi skal bevare den samme (autoritative) organisation i alle systemer. Det sikres via STS og LOS.

Tidsperspektivet for ferdiggerelse og implementering er 1. kvartal 2021.

Punktet dagsordensettes i Informationssikkerhedsudvalget igen den 24. marts til videre opfelgning.

Bilag
Brugerrettighedsstrategi NOVA ESDH/SAPA
Nordfyns Kommune regneark sikkerhedsmodel -Udkast

Konkret eksempel for Borgerservice (adgang til fortegnelser)



Konkret eksempel for Fallessekretariatet (adgang til fortegnelser)



Punkt 5: Overdragelse af opgaver til ny DPO

$2021-739
Sagens kerne

Forelagges til orientering.

Der gives en status pa overdragelse af opgaver til ny DPO.
Beslutning

Tina Wrebel orienterede om overdragelse af DPO-opgaven til Birgit Larsson, som er sket i lgbet af januar.

Den nytiltradte DPO havde felgende anbefalinger:

¢ Informationssikkerhedsudvalget kan med fordel i den kommende tid have fokus pé rolle- og funktionsbeskrivelser
for DPO, informationssikkerhedsteam, ledere og organisation.

¢ Lederne i organisationen ber understettes bedre ift. kontrakter, databehandleraftaler, instrukser og risikovurderinger.

¢ Handtering af sikkerhedsbrud kan med fordel beskrives og kommunikeres bedre, ligesom der skal arbejdes mere
systematisk med beredskabsplaner.

Informationssikkerhedsudvalget genoptager dreftelsen pa naeste mede sammen med arshjul og forslag til lengerevarende
planlegning, hvor DPO og stabschefer forinden arbejder videre med rolle- og funktionsbeskrivelser for hhv. DPO og
Informationssikkerhedsudvalg.



Punkt 6: IT revision 2020

S2020-61853

Sagens kerne

Hvert &r er der som led i den generelle revision ogsa it-revision med udgangspunkt i at f& foretaget en risikovurdering af
Nordfyns Kommunes procedurer, der kan pavirke ekonomien.

Per Stenaa og Gitte Clemmensen var deltagende i medet og redeger kort for konklusionerne.

Indstilling

Det indstilles, at punktet tages til orientering.

Sagens baggrund

Nordfyns Kommune har vaeret indkaldt til It-revision af BDO. Madet blev afviklet den 18. januar 2021 — og der var i
forvejen fremsendt en hel del materiale til BDO.

Fra BDO deltog Daniel Borhani og fra Nordfyns Kommune Gitte Clemmensen og Per Stenaa.

Pa medet blev de fremsendte materialer gennemgéet, og kommentarer tilfgjet. Nogle af punkterne kraevede nogle
yderligere kommentarer fra Nordfyns Kommune, hvilket ogsa blev givet pa madet, der blev afviklet virtuelt.

I lobet af madet blev stillet krav om yderligere dokumentation for forretningsgange og procedurer, hvilket er fremsendt til
BDO den 18. og 19. januar 2021.

Al materiale fremgar af S2020-61853 — It-revision 2020.

Madet blev afviklet i god ro og orden og det er vor opfattelse, at BDO var tilfredse med det allerede fremsendte materiale,
som byggede pa et stort og godt forarbejde.

Ligeledes er det opfattelsen, at det eftersendte materiale ikke har givet anledning til yderligere spergsmal.

BDO havde nogle kommentarer til den generelle opfelgning pa, hvilke brugere, der havde brug for hvilke adgange til
systemerne og den generelle opfolgning herpa. Det blev anbefalet at der etableres en proces, hvor der falges op pd om den
enkeltes brugerrettigheder fortsat er gaeldende.

BDO forventede, at der ville kommet et par “niveau 2”’-kommentarer. Forinden endelig fremsendelse af rapporten til
kommunen, vil vi fa et udkast i hering. Det vil blandt andet dreje sig om felgende:

¢ BDO havde nogle kommentarer til den generelle opfelgning pé, hvilke brugere, der havde brug for hvilke adgange
til systemerne og den generelle opfelgning herpa. Det blev anbefalet at der etableres en proces, hvor der folges op
pé om den enkeltes brugerrettigheder fortsat er gaeldende.

¢ Det er aftalt at bilaget til principper for skonomistyringen vedr. system og systemansvarliges roller og ansvar
hurtigt muligt ber revideres. Internt har behovet herfor varet dreftet og det blev ikke fundet nedvendigt, men vi
skal have et sddant bilag. Gitte Clemmensen er ansvarlig for udarbejdelsen og arbejdet er i gangsat og skal vare
feerdigt senest 1. marts 2021, hvor revisionen vil revidere regnskab 2020.

Okonomiske oplysninger

Lovgrundlag

Beslutning
Informationssikkerhedsudvalget fik en orientering om it-revision for 2020.

Bilag



Materialeliste Nordfyns Kommune - it-revision 18. januar 2021



Punkt 7: Gensidig orientering

S2021-739

Sagens kerne
Forelagges til orientering.
Beslutning

Orientering foretaget.
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