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Punkt 1: Tidsplan

S2021-739

Sagens kerne

Tidsplan for medet:

Kl. 13.30 -
13.35

Tidsplan

K1. 13.35 -
13.50

K1. 13.50 -
14.10

Kl. 14.10 -
14.25

Kl. 14.25 -
14.40

K1. 14.40 -
14.50

K1. 14.50 -
15.00

Orientering

Beslutning
Godkendt.

Datatilsynet forer tilsyn med Nordfyns Kommune

Cyper truslen afledt af krigen i Ukraine

IAktindsigt i SMSér pa kommunale enheder

1. nyhedsbrev fra DBS - Det Felleskommunale
IDatabehandlersekretariat

Opfelgning pd handtering af datasikkerhed pa Cromebooks




Punkt 2: Datatilsynet forer tilsyn med Nordfyns Kommune

S2022-34860

Sagens kerne

Datatilsynet beder om oplysninger fra Nordfyns Kommune.

Indstilling

Administrationen indstiller, at Informationssikkerhedsudvalget tager orienteringen til efterretning.
Sagens baggrund

Datatilsynet udsendte den 30. august 2022 et tilsynsbrev til 55 udvalgte kommuner og regioner. Tilsynet foregar via en
digital platform, hvori Kommunen skal indgive svar/oplysninger vedrerende kommunens modenhed pé
databeskyttelsesomradet. Svarene skal vaere indtastet i den digitale platform senest den 11. oktober, hvorefter kommunen
ikke leengere vil have adgang til at skrive til/redigere i svarene.

Informationssikkerhedsteamet besvarer tilsynsspergsmaélene, og holder lebende informationssikkerhedsudvalget orienteret
om status pa opgaven, samt de svar som gives.

Okonomiske oplysninger

Punktet har ikke varet forelagt @konomi og Leon

Lovgrundlag

Databeskyttelsesforordningen.

Beslutning

Droftet.

Informationssikkerhedsteamet besvarer spergsmalene i det skriftlige tilsyn. Udvalget orienteres lobende og godkender
endeligt svarene inden fristen.

Bilag
Spergsmaél, oversigt

Tilsynsbrev (D508614)



Punkt 3: Cyper truslen afledt af Krigen i Ukraine

S2022-26328

Sagens kerne
Informationsmail fra KL nr. 78
Indstilling

Administrationen indstiller, at Informationssikkerhedsudvalget drefter, hvad trusselsvurderingen ber give anledning til i
Nordfyns Kommune.

Sagens baggrund

Den 29. juni 2022 udsendte KL informationsmail som felge af situationen i Ukraine nr, 78.

Af informationsmailen fremgér, at Ruslands invasion af Ukraine prager cyperomradet med usikkerhed, men at de
veasentligste cyper trusler mod Danmark fortsat kommer fra cyperkriminalitet og -spionage.

Center for Cypersikkerhed (CFCS) vurderer truslen fra cyperkriminalitet som "MEGET HQ@J".

Okonomiske oplysninger

Punktet har ikke vaeret forbi @konomi og Len

Lovgrundlag

Persondataforordningen

Beslutning

Droftet.

Den faglige vurdering pd medet var, at vi er delvist beskyttet pd nuvaerende tidspunkt, set i forhold til vores kerneopgaver
og den gkonomiske situation. Dette gnskes dokumenteret og forelagt for Informationssikkerhedsudvalget.

Vi tager truslen alvorligt og tilpasser lebende vores set-up i forhold til udviklingen p& omrédet. I fald der er anbefalinger,
som er realistiske for Nordfyns Kommune er handle p4, bringes disse op til udvalget til videre behandling. I dette arbejde
inddrages tre overordnede og gensidigt ath@ngige spor: Tekniske, juridiske og organisatoriske forhold.

Ud over dokumentationen pé, hvad vi ger 1 dag, ensker Informationssikkerhedsudvalget ogsa en anbefaling for, hvordan
vi kan beskytte os bedre eller pa en anden méde, der er bedre tilpasset Nordfyns Kommunes behov og det aktuelle
trusselsbillede. Informationssikkerhedsudvalget ensker at Nordfyns Kommune samarbejder med de ovrige fynske

kommuner pa dette omrade.
Status og anbefalinger forberedes af Informationssikkerhedsteamet til medet i november.

Bilag

Informationsmail som folge af situationen i Ukraine nr. 78



Punkt 4: Aktindigt i SMSér pa kommunale enheder

$2021-19067
Sagens kerne

Informationssikkerhedsudvalget skal drefte, hvilke tiltag Nordfyns Kommune ber ivaerksette som folge af, at der kan
bedes om aktindigt i SMSér pd kommunale enheder.

Indstilling

Administrationen indstiller, at Informationssikkerhedsudvalget drefter, hvilke eventuelle tiltag der ber ivaerksattes som
folge af retten til aktindigt i SMSér pd kommunale enheder.

Sagens baggrund

Informationssikkerhedsudvalget genbesgger principper for handtering af SMSér pa kommunale enheder. Dette med
henblik pa at vurdere, om der er behov for endringer som konsekvens af ret til aktindigt i SMSér p4 kommunale enheder.

Okonomiske oplysninger

Punktet har ikke veret forelagt @konomi og Len
Lovgrundlag

Forvaltningsloven og Offentlighedsloven.
Beslutning

Droftet.

Proceduren for, hvordan Nordfyns Kommune anvender SMS, og hvilke regler, rettigheder og forpligtelser, der folger af at
anvende SMS, skal opdateres.

Opdateret udgave forelegges til dreftelse pa Informationssikkerhedsudvalgsmedet i november.

Den opdaterede udgave skal danne grundlag for opdatering af alle de dokumenter, hvori det vil vere relevant at henvise til
proceduren for handtering af SMS.

Bilag

Principper for den mobile medarbejder, Smartphone og tablet - hentet fra intranettet



Punkt 5: 1. nyhedsbrev fra DBS - Det Faelleskommunale
Databehandlersekretariat

S2021-17315

Sagens kerne

Informationssikkerhedsudvalget orienteres om det vaesentligste fra nyhedsbrevet.
Indstilling

Administrationen indstiller, at Informationssikkerhedsudvalget drefter handtering af opgaven omkring opdatering af
KITOS.

Sagens baggrund

Det forste nyhedsbrev fra Det Felleskommunale Databehandlersekretariat udkom den 25. august 2022. (Se bilag.)
Sekretariatet er pt. bemandet med en sekretariatschef, Henrik Spergel, og en chefkonsulent, Allan Glintborg Rasmussen.
Yderligere 3 medarbejdere vil starte i sekretariatet den 3. oktober 2022.

I nyhedsbrevet opfordres alle medlemskommunerne til at sikre korrekte oplysninger i KITOS i forhold til
databehandleraftaler. Dette fordi sekretariatet tager udgangspunkt i oplysninger fra KITOS, nér de skal belyse, hvilke
databehandlere, som de har forpligtet sig til at servicere os med. Der skal vaere mindst 20 medlemskommuner, der
anvender samme databehandler, for DBS kan varetage opgaven med tilsyn.

KITOS er ikke opdateret konsekvent i forhold til registrering af databehandlere. Der er pa nuvarende tidspunkt registreret
61 databehandleraftaler i KITOS. Hvis Nordfyns Kommune skal sikre sig det optimale udbytte af medlemskabet af DBS,
er det ngdvendigt at sikre korrekt opdatering af databehandlerregistreringen i KITOS inden den 3. oktober, hvor DBS
traekker 1 arbejdstejet. Desverre er der pa nuvaerende tidspunkt ikke resurser til denne opgave, hvorfor
Informationssikkerhedsteamet beder om Informationssikkerhedsudvalgets stillingtagen dertil.

Sekretariatet er i gvrigt meget opmaerksomme pé sagen omkring Cromebook, og er i dialog med KL om, hvordan de kan
bidrage og felge udviklingen. Dog er sekretariatet ogséd opmarksomme p4, at deres primere opgave er beskrevet i
vedtaegterne, og at dette i udgangspunktet begranser deres deltagelse omkring Cromebook-sagen. Sekretariatet er lobende
i dialog med bestyrelsen omkring deres prioriteringer i forhold til Cromebook-sagen.

Okonomiske oplysninger

Punktet har ikke vaeret forelagt @konomi og Len.

Lovgrundlag

Persondataforordningen.

Beslutning

Droftet.

DPO sparger Det Faelleskommunale Databehandlersekretariat om forstaelse af deres opfordring. Er det nok at have

registreret systemet i KITOS, eller er det afgerende, at der er markeret i rubrikken databehandleraftaler, for vi kan regne
med at det bliver omfattet af samarbejdet. Hvad er konsekvensen af kun at have systemet registreret i Kitos?

Bilag

Nyhedsbrev nr 1



Punkt 6: Opfelgning pa hindtering af datasikkerhed pa Cromebooks

$2021-739
Sagens kerne

IT-arkitekten orienterer om status pa arbejdet med datasikkerhed pa cromebook i Nordfyns Kommune, jf. det
ekstraordineare Informationssikkerhedsudvalgsmede fra den 18. august 2022.

Beslutning

Orientering foretaget.

KL har bedt om samtykke fra Nordfyns Kommune, s& de nu mé forhandle med Google om en lgsning, ogsa pa vegne af
Nordfyns Kommune.

Der ud over anvendes sagen til at afprove vores implementering af risikovurderinger samt systemoverblikket i Wired
Relations.

Efterfolgende opstartes samme proces pa Microsoft 365, som ogsé har en stor berering med Cloud-problematikken.



Punkt 7: Orientering

S2021-739

Sagens kerne

Emner til orientering uden mulighed for at treeffe beslutning.
Beslutning

Awareness kampagne i GDPR onskes dreftet pa Informationssikkerhedsmedet i november med fokus pa at sikre en
kontinuerlig indsats.
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