REFERAT Informationssikkerhedsudvalget d. 05-01-
2024

Mededato Fredag d. 05. januar 2024 kl. 09:00
Maeodested Bogense Radhus

Mededeltagere Tina Wrebel, Gitte Clemmensen, Per Stenaa, Birgit Mia Larsson



Indholdsfortegnelse

Sammenlaegning af Informationssikkerhedsudvalget og Digitaliseringsudvalget..............cccoeeeveeneen.

Arshjul for Informationssikkerhedsudvalget

Kommunernes arbejde med cyber- og informationssikkerhed.............coccveeviieniiiiiiiiniiieeeeeee,



Punkt 1: Tidsplan

S2023-5299

Sagens kerne
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Aktuel beslutning pa Informationssikkerhedsudvalget 05-01-2024
Godkendt.



Punkt 2: Retningslinjer for kommunens brug af gratis Chat-GPT lesninger

S2021-4191

Sagens kerne

Informationssikkerhedsudvalget drefter udkast til retningslinjer om kommunens brug af gratis Chat-GPT lgsninger.
Indstilling

Administrationen indstiller, at Informationssikkerhedsudvalget godkender retningslinjerne.

Sagens baggrund

Pé Informationssikkerhedsudvalgsmedet den 10. oktober 2023 blev det besluttet, at der skulle udarbejdes korte og pracise
retningslinjer for kommunens brug af gratis Chat-GPT lesninger, ogsa kaldet Al.

Til godkendelse foreleegges hermed et udkast hertil.

Okonomiske oplysninger

Ikke relevant.

Lovgrundlag

Persondataforordningen.

Aktuel beslutning pa Informationssikkerhedsudvalget 05-01-2024

Droftet.

Informationssikkerhedsudvalgets dreftelser bevirkede, at retningslinjerne sattes pa stand by ind til videre, grundet
vaesentlige principielle problemstillinger, herunder:

1. Hvordan skal medarbejderne i praksis tilga lgsningen? Bruger de Nordfyns Kommune mail til log ind? Denne
oplysning gemmes i lesningen, uden at Nordfyns Kommune har feling med, hvad oplysningen anvendes til.
2. Hvilken form for kontrol skal der ske med eventuelt brug af lesningen?

Det skal underseges, hvordan andre fynske kommuner valger at gé til denne opgave, forud for det videre arbejde med
eventuelle retningslinjer pd omradet.

Bilag

Retningslinjer for brug af gratis Chat-GPT i Nordfyns Kommune



Punkt 3: Spergsmal til obligatorisk awarenes om GDPR

S2023-167

Sagens kerne

Udvalget drefter de preesenterede spergsmal og planlagger den videre proces.

Indstilling

Administrationen indstiller, at spergsmélene godkendes, samt at udvalget tager stilling til den videre proces.
Sagens baggrund

Pé Informationssikkerhedsudvalgsmedet den 10. oktober blev det besluttet, at der skulle udarbejdes spergsmaél til GDPR,
som skal danne grundlag for en mindre awarenes kampagne, som skal gé forud for en sterre awarenes kampagne i 2024.

Udvalget tager stilling til, om folgende spergsmal kan godkendes:
1) hvad er en personoplysning?

- navn og adresse

- privat [P-adresse

- privat nummerplade

- helbredsoplysninger

2) Hvad er en personfelsom oplysning?
- Navn og adresse

- helbredsoplysninger

- religios tilhersforhold

- oplysninger om fagforeningsforhold

3) Er oplysninger om afdede personer beskyttet
- J a
- nej

4) Hvilke principper er styrende for behandling af personoplysninger?
lovlighed, rimelighed, gennemsigtighed, dataminimering, rigtighed, integritet, fortrolighed, ansvarlighed, enighed,
myndighed

5) Hvorfor skal kommunen have en DPO?
- vedkommende skal pase, om kommunen behandler personoplysninger i henhold til reglerne
- vedkommende er ansvarlig for kommunens behandling af personoplysninger

6) Hvilken status har fortrolige oplysninger i forhold til persondataforordningen
- almindelige oplysninger

- personfelsomme oplysninger

- ingen af delene

7) hvad er formalet med oplysningspligten
- at oplyse den ansvarlige leder om, at du har sagen
- at oplyse borgeren om, hvordan kommunen behandler borgerens oplysninger

8) hvornar indtraeder pligten til at sende oplysningspligten
- oplysningspligten skal sendes seneste 1 maned efter sagens start
- oplysningspligten skal fremsendes uden unedig forsinkelse, nar der opstartes en ny sag i forvaltningen.

9) hvornér har vi pligt til at slette oplysninger om borgeren.
- nér vi ikke har brug for dem leengere

- nér sagen skal slettes, jf. notat og journaliseringspligten.

- vi md ikke slette oplysninger om borgerne.

10) hvornar kraever det samtykke efter persondataforordningen, at kommunen behandler personoplysninger i
afgerelsessager
- altid



-aldrig

Okonomiske oplysninger

Ikke relevant.

Lovgrundlag

Persondataforordningen.

Aktuel beslutning pa Informationssikkerhedsudvalget 05-01-2024

Spergsmaélene skal formuleres bredere og mere malrettet de ansatte. Der skal ligeledes forberedes folgetekst til

spergsmaélene. Derefter skal formuleringen kvalificeres af kommunikation.

Derefter skal Johannes Askov Hvingelby, Anne Lerup Christensen og Lise Marstrand inddrages, som repraesentanter for
deres respektive fagomrader, forud for at udrulningen foreleegges direktionen til endelig godkendelse.



Punkt 4: Revision af retningslinjer, godkendt af
Informationssikkerhedsudvalget

S2021-4191

Sagens kerne

Udvalget orienteres om hvilke retningslinjer revisionen vedrer, og beslutter om der skal ske @ndringer.

Indstilling

Administrationen indstiller, at Informationssikkerhedsudvalget godkender retningslinjerne.

Sagens baggrund

En gang arligt reviderer Informationssikkerhedsudvalget de retningslinjer, som udvalget har godkendt. Dette for at sikre,

at retningslinjerne folger med den digitale udvikling.

Folgene retningslinjer skal revideres:

- Retningslinjer for brug af sms'er i Nordfyns Kommune

- Retningslinjer for tvaerfaglig deling af dokumenter

- Retningslinjer for brug af mobiltelefoner og tablets

- Retningslinjer for anvisning af kontakt oplysninger til Nordfyns Kommune

Okonomiske oplysninger
Ikke relevant.
Lovgrundlag

Persondataforordningen.

Aktuel beslutning pa Informationssikkerhedsudvalget 05-01-2024
Godkendt.

Opmerksomhed omkring retningslinjerne planlegges skabt via det kommende nyhedsbrev fra stabene.

Bilag

Retningslinjer for brug af SMSér i Nordfyns Kommune
Retningslinjer for tveerfaglig deling af dokumenter.
Retningslinjer for brug af Mobiltelefon/tablet

Udkast - Retningslinjer for anvisning af kontaktoplysninger til Nordfyns Kommune



Punkt 5: It - revision

S2023-5299

Sagens kerne

Informationssikkerhedsudvalget orienteres om It-revisionen.

Aktuel beslutning pa Informationssikkerhedsudvalget 05-01-2024

Revisionen er rykket til februar 2024. Der er overvejelser om at lave et tvaergaende team til kontroller i hele kommunen,
med henblik pd at sikre et minimum af resursetraek pd organisationen og synergi via felles viden.



Punkt 6: Sammenlaegning af Informationssikkerhedsudvalget og
Digitaliseringsudvalget

S2023-5299
Sagens kerne

Den 19. december 2023 drefter et samlet Informationssikkerhedsudvalg og Digitaliseringsudvalg den fremtidige
udvalgsorganisering og besluttet eventuelle &ndringer. Andringerne godkendes endeligt i direktionen.

Aktuel beslutning pa Informationssikkerhedsudvalget 05-01-2024

Sagen er pa til direktionen til godkendelse.



Punkt 7: Arshjul for Informationssikkerhedsudvalget

S2023-4209

Sagens kerne

Informationssikkerhedsudvalget orienteres om Arshjulet.

Indstilling

Informationssikkerhedsudvalget orienteres om Arshjulet.

Sagens baggrund

For at sikre kontinuerlig varetagelse af opgaver, som sorterer under Informationssikkerhedsudvalget, orienteres udvalget
om drshjulet pé hvert informationssikkerhedsudvalgsmede.

Arshjulet revideres lebende.

Okonomiske oplysninger

Ikke relevant

Lovgrundlag

Databeskyttelsesforordningen

Aktuel beslutning pa Informationssikkerhedsudvalget 05-01-2024

Der arbejdes med at oprette et internt controller team, hvis opgaver kan kobles sammen med opgaverne i arshjul. Dette for
at sikre sammenhang og synergi. Arshjulet skal integreres i det nye samlede udvalg.

Bilag

Arshjul - 3. udgave



Punkt 8: Kommunernes arbejde med cyber- og informationssikkerhed

$2021-18720
Sagens kerne

Borgmesterbrev fra KL af 9. november 2023 med bilag vedrerende kommunernes arbejde med cyber og
informationssikkerhed forelaegges til orientering.

Beslutning pa Direktionen 2023 15-11-2023
Direktionen oversender sagen til behandling i Informationssikkerhedsudvalget.

Aktuel beslutning pa Informationssikkerhedsudvalget 05-01-2024

Vi bruger rapporten proaktivt. Vi skal oversatte de vaesentligste punkter til Nordfyns kommunes virkelighed. Hvor skal vi
veere opmarksomme, og hvad tager vi initiativ til pa baggrund heraf? Oplaeg til strategisk chefforum i forbindelse med
DPO éarsrapporten, med oplaeg om det videre arbejde med cyper- og informationssikkerhed.

Bilag
Borgmesterbrev vedr. kommunernes arbejde med cyber- og informationssikkerhed

Rapport - Kommunernes arbejde med cyber- og informationssikkerhed
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