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Punkt 1: Dataminimering og slettefrister

Sagsfremstilling

1. Dataminimering og slettefrister Abent
Sagsnr. 480-2019-16677 Dok.nr. 480-2019-139013

Sagens kerne
Dataminimering og slettefrister.

Indstilling
Forelaegges til droftelse.

Sagens baggrund
Det fremgar af GDPR artikel 5, stk. 1, litra c), at personoplysninger skal vere begrenset til, hvad der er nedvendigt i
forhold til de formal, hvortil de behandles.

Dette er udtryk for et grundlaeggende princip om dataminimering. Princippet indebarer blandt andet, at kommunen skal
forholde sig til sletning af data i form af personoplysninger, herunder slettefrister, sletterutiner, selve sletningen og
dokumentation herfor.

Det fremgar af GDPR artikel 5, stk. 2, at den dataansvarlige er ansvarlig for og skal kunne pavise, at stk. 1 overholdes. At
kommunen skal kunne pavise, at bl.a. princippet om dataminimering overholdes betyder, at man skal have dokumentation
for, at man har de rigtige slettefrister og sletterutiner, og at man har udfert selve sletningen af data. Det er altsa ikke nok i
sig selv, at man sletter korrekt, hvis man ikke kan bevise, at man sletter korrekt. Bevisbyrden pahviler kommunen.

Et konkret eksempel pa dokumentation kan vere en protokolfert beslutning med oplistning af vejledende slettefrister
inden for f.eks. et direkteromrades forskellige sagsomrider. Beslutningen skal selvfolgelig vere fulgt op saledes, at
slettefristerne ogsé anvendes i praksis.

Af GDPR artikel 30, stk. 1, litra f) fremgér, at hver dataansvarlig ferer fortegnelser over behandlingsaktiviteter under
deres ansvar, der skal omfatte oplysninger om, hvis det er muligt, de forventede tidsfrister for sletning af de forskellige
kategorier af oplysninger. Det betyder, at kommunen som dataansvarlig skal foretage en vurdering af, hvor lange
indsamlede oplysninger skal opbevares, og opfylde kravet om at angive slettefristerne.

Bemerk, at KLE bidrager til at understette kravet om forventede tidsfrister for sletning, idet alle emneomrader i KLE,
hvor det antages, at der kan indga personoplysninger, nu er knyttet sammen med en anbefalet tidsfrist for sletning. Se
KLE online her:

http://www.kle-online.dk/emneplan/00/

I den forbindelse henledes udvalgets opmarksomhed pé, at nr man i Nordfyns Kommune opretter en sag, hvor KLE’s
anbefalede tidsfrist er for eksempel 5 &r, da kan det forekomme at sagen er tilgeengelig i en periode pa for eksempel 10
eller 30 &r efter sagens afslutning. Dette er problematisk, serligt da Nordfyns Kommunes fortegnelser over
behandlingsaktiviteter generelt henviser til KLE’s anbefalede slettefrister.

Et eksempel pa ovenstaende problemstilling er KLE sagstype nummer 00.07.03, partens aktindsigt, hvor KLE’s
anbefalede slettefrist er 5 &r, men en KMD-sag oprettet i dette KLE nummer i Nordfyns Kommune er tilgaengelig 1 30 ar
efter afslutning, medmindre man aktivt og manuelt @ndrer dette i forbindelse med oprettelsen. Et andet eksempel er KLE
sagstype 84.00.00, offentlige valg, hvor KLLE’s anbefalede frist er 5 ar, men kommunens sager er tilgaengelige i 10 ar.

Et af Datatilsynets fokusomréder for gjeblikket er sletning af data i kommunerne, da Datatilsynet har konstateret, at dette
omréade, serligt selve sletningen samt imedekommelsen af de store dokumentationskrav, lader meget tilbage at enske i
kommunerne.

P& baggrund heraf drefter udvalget Nordfyns Kommunes sletning af personoplysninger.

Okonomiske oplysninger
Sagen har ikke varet forelagt for @Okonomi og Len.


http://www.kle-online.dk/emneplan/00/

Lovgrundlag
GDPR artikel 5 og 30.

Beslutning
Informationssikkerhedsudvalg den 30. september 2019
Fravarende: Ingen

Strategi og Politik forbereder punktet til beslutning pa naeste made med udgangspunkt i felgende;

- KLEs vejledning til slettefrister folges.

- Kommunikation til organisationen med fokus pa de digitale ambassaderer omkring vigtigheden i korrekte slettefrister
ved oprettelse af sager.

Strategi og Politik undersgger endvidere mulighederne for at makulere/destruere papirarkiverne pd rddhusene med
henblik pa at sikre overholdelse af slettefristerne, hermed ogsé at styrke indsatsen i informationssikkerheden.



Punkt 2: Tilsyn med databehandleraftaler

Sagsfremstilling

2. Tilsyn med databehandleraftaler Abent
Sagsnr. 480-2019-18968 Dok.nr. 480-2019-160762

Sagens kerne
Tilsyn med kommunens indgaede databehandleraftaler.

Indstilling
Forelaegges til droftelse.

Sagens baggrund

Ifolge Datatilsynet skal kommunen som dataansvarlig pase behandlingssikkerheden hos sine databehandlere, for at leve
op til GDPR’s krav om ansvarlighed. Det betyder, at kommunen ma fore tilsyn med, at databehandleraftaler overholdes,
herunder at databehandleren har gennemfort de aftalte tekniske og organisatoriske sikkerhedsforanstaltninger.

Kommunen skal kunne dokumentere, at tilsynet er fort. Se nermere herom i Datatilsynets vejledning om tilsyn med
databehandlere: https://www.datatil
synet.dk/media/6865/vejledende-tekst-om-tilsyn-med-databehandlere-og-underdatabehandlere.pdf, hvor det bl.a. er
eksemplificeret hvorledes kontrol med databehandlere kan fores i praksis (se side 4).

I kommunens standarddatabehandleraftale er folgende bestemt herom, jf. pkt. 10:

10.2 Kommunen, en repreesentant for Kommunen eller dennes revision (sdvel intern som ekstern) har adgang til at
foretage inspektioner og revision hos Leverandoren, fd udleveret dokumentation, herunder logs, stille sporgsmadl m.v. med
henblik pad at konstatere, at Leverandoren overholder de krav, der folger af denne Aftale.

10.3 Leverandoren skal én gang arlig vederlagsfrit til Kommunen fremsende en erklering om overholdelse af denne
Aftale. Evkleeringen skal udarbejdes i overensstemmelse med geeldende, anerkendte branchestandarder pa omrddet, og
skal omfatte bade Leverandorens og eventuelle underdatabehandleres databehandling. Den forste erkicering skal
foreligge 12 maneder efter Hovedaftalens indgdelse.

Alle system- og dataansvarlige (som udgangspunkt niveau 2 eller 3 chef/leder, registreret centralt i KITOS) skal derfor
sikre sig, at der til den aftalte frist hvert &r modtages erkleringer som aftalt i henhold til samtlige databehandleraftaler
indenfor eget omrade, og yderligere sikre sig, at erkleringerne er fyldestgarende, og i modsat fald foretage det relevante i
anledning heraf. Er en konkret databehandleraftale formuleret anderledes end angivet ovenfor, enten fordi formuleringen i
standardaftalen er blevet fraveget eller fordi den aftale, der er indgaet, ikke er baseret pdA kommunens
standarddatabehandleraftale, er det den konkrete formulering, der skal pases overholdt i overensstemmelse med GDPR og
Datatilsynets vejledning.

Informationssikkerhedsudvalget drefter, om ovennavnte giver anledning til tiltag, for eksempel intern kontrol,
systematisk indberetning til f.eks. DPO, awarenesskampagner eller andet.

Okonomiske oplysninger
Sagen har ikke varet forelagt @konomi og Lon.

Lovgrundlag
Databeskyttelsesforordningens artikel 28 samt artikel 32.

Beslutning
Informationssikkerhedsudvalg den 30. september 2019
Fravarende: Ingen


https://www.datatilsynet.dk/media/6865/vejledende-tekst-om-tilsyn-med-databehandlere-og-underdatabehandlere.pdf
https://www.datatilsynet.dk/media/6865/vejledende-tekst-om-tilsyn-med-databehandlere-og-underdatabehandlere.pdf

Okonomi undersgger, om de dataansvarliges tilsyn med databehandleraftaler kan indbygges i ledelsestilsynet i forindelse
med regnskabsafslutningen, sa ledelsestilsynet pa databehandleraftalerne kommer ind i en fast rutine.

Punktet optages pa naeste made som beslutningspunkt.



Punkt 3: Deling og opbevaring af billeder

Sagsfremstilling

3. Deling og opbevaring af billeder Abent
Sagsnr. 480-2019-18986 Dok.nr. 480-2019-160790

Sagens kerne
Deling og opbevaring af billeder i overensstemmelse med GDPR.

Indstilling
Forelaegges til droftelse.

Sagens baggrund
Billeder karakteriseres som personoplysninger, og behandling af billeder skal derfor ske i overensstemmelse med
databeskyttelsesforordningens regler, serligt opfylde behandlingsprincipperne i forordningens art. 5.

Opbevaring af billeder

Naér billeder opbevares er der tale om behandling af personoplysninger, og dette skal bl.a. ske efter princippet om god
databehandlingsskik, jf. art. 5, stk. 1, litra a. Dette indeberer, at billederne opbevares pa en lovlig, rimelig og
gennemsigtig made. Searligt skal billederne opbevares med et lovligt formal og med hjemmel hertil. Ligeledes skal
billederne opbevares sikkert, jf. art. 5, stk. 1, litra f, hvilket indebarer at kommunen skal sikre, at billeder opbevares
saledes, at uvedkommende ikke kan fa adgang til billederne.

Formalet, som billederne tages og opbevares til, skal vaere sagligt og billederne mé ikke anvendes til et andet forméal end
det, de er taget til (formélsbestemthed), med mindre der gives samtykke hertil fra de(n) registrerede pa billedet, jf. art. 5,
stk. 1, litra b. Et eksempel herpd kan vare billeder, der er taget af skolebern pé en lejrtur til internt brug i klassen eller
lign., s4 mé billederne ikke bruges til markedsfering af lejrturen neeste gang uden samtykke.

Kommunen skal pé baggrund af behandlingsprincipperne i art. 5 sikre, at billeder opbevares pa sikker og forsvarlig vis —
eksempelvis ved at de ikke opbevares pé private telefoner, eller at der f.eks. er et organiseret, sikkert system til
opbevaring af billeder. Tillige skal der opmarksomhed p4, at billeder alene tages og opbevares til et sagligt formal,
eksempelvis identifikation af elever eller collage af en lejrtur.

Offentliggorelse og deling af billeder

Hvis billeder er taget og opbevares med henblik pa intern brug, ma disse ikke offentliggeres pa en hjemmeside
efterfolgende foruden samtykke. Ved indhentelse af samtykke skelnes der imellem situationsbilleder, situationsbilleder der
kan vere kraenkende/udstillende eller portratbilleder. Situationsbilleder (f.eks. bern der leger i en skolegérd) kan
offentliggares uden samtykke, hvor situationsbilleder, der kan vaere kreenkende samt portratbilleder kreever samtykke
forend de lovligt kan deles eller offentliggeres. Se mere om offentliggerelse af billeder pa Datatilsynets hjemmeside:
https://www.datatilsynet.dk/emner/internet-og-apps/billeder-paa-internettet/

Det skal haves for gje, at séfremt der er tale om billeder af bern og unge, at denne gruppe af registrerede nyder en serlig
beskyttelse, og at der skal indhentes samtykke fra foreldremyndighedsindehaver, hvis barnet er under 16 ér.

Informationssikkerhedsudvalget drefter, om der skal udarbejdes en politik for handtering af billeder, udstikkes
retningslinjer herfor eller pad anden made skabes opmarksomhed p& omradet.

Okonomiske oplysninger
Sagen har ikke veeret forelagt @konomi og Len.

Lovgrundlag
Databeskyttelsesforordningens art. 5.

Beslutning
Informationssikkerhedsudvalg den 30. september 2019


https://www.datatilsynet.dk/emner/internet-og-apps/billeder-paa-internettet/

Fraverende: Ingen

GDPR betyder store udfordringer i forhold til at tage fotos af borgerne, nar de ferdes i/bruger vores institutioner.
Udfordringerne er blandt andet:

- Borgernes ret til at blive slettet gaelder ogsa fotos

- Hvis borgere trakker en accept af fotografering tilbage, sa skal fotos med borgeren slettes
- Fotos ma kun bruges til det formal, de blev taget til.

- Fotos ma ikke tages med private telefoner mv.

- Fotos skal opbevares som andre personfalsomme data, det betyder i realiteten i NOVA.

Brugen og delingen af fotos og video er blevet en vigtig del af samspillet mellem parerende/foraldre og institutionerne.
Det er veerdsat af de parerende/foraeldrene, at man kan folge lidt med i livet pa plejecentrene, i daginstitutionerne og i
skolerne.

Derfor er der et dilemma i forhold til at GDPRs krav til behandling af persondata og de parerendes/foreldrenes ensker og
forventninger.

Dilemmaet droftes pa det kommende chefmade.



Punkt 4: Opdatering af tekst mv. pa intranettet

Sagsfremstilling

4. Opdatering af tekst mv. pa intranettet Abent
Sagsnr. 480-2019-20830 Dok.nr. 480-2019-176297

Sagens kerne
Rettelser og praeciseringer til dele af teksterne, der ligger under punktet “Informationssikkerhed” pd intranettet.

Indstilling
Forelaegges til droftelse.

Sagens baggrund

Efter GDPR tradte i kraft for knapt halvandet ér siden, har det vist sig, at der pa intranettet er behov for en ajourfering af
informationen til kommunens medarbejdere. Det har bl.a. vist sig, at nogle retningslinjer (sarligt i forbindelse med
databehandleraftaler) er uhensigtsmeessige 1 den daglige drift.

Derfor foreslés folgende praciseringer, sdledes at DPO’ens opgaver bliver lettede og teksten er i overensstemmelse med
behovet for vejledning.

Databehandleraftaler
Link til undersiden: https://intranet.nordfynskommune.dk/Om-kommunen/Informationssikkerhed/Databehandleraftale

Rettelser til ”Procedure for indgaelse af databehandleraftale”:

Proceduren er ikke opdateret, da der stér, at en vejledning til indgéelse af databehandleraftaler er under
udarbejdelse.

Derudover er det misvisende, at der er opremset folsomme personoplysninger, da en databehandleraftale er relevant
sa snart der behandles personoplysninger (bdde almindelige og folsomme) pa vegne af kommunen.

Det er anfoert, at DPO’en kan godkende databehandleraftalerne, og dette ber a&ndres, séledes der anferes, at der kan
soges radgivning hos DPO’en eller juristerne, safremt der er spergsmal til indgaelse af databehandleraftale.
Vejledning til arligt tilsyn med databehandlere:

En uddybende vejledning til hvordan den systemansvarlige kan udfere tilsyn med databehandlere ber tilfojes —
dette med afsat i Datatilsynets vejledning herom: https://www.datatilsynet.dk/media/6865/vejledende-tekst-om-tilsyn-
med-databehandlere-og-underdatabehandlere.pdf

Digitalt kodeks
Link til undersiden: https://intranet.nordfynskommune.dk/Om-kommunen/Informationssikkerhed/Haandbog

Praecisering til afsnittet ”Jeg gar ind for genbrug af data. Det medferer, at...”:
Det fremgar, at der opfordres til at data skal deles med s mange som muligt. Dette virker misvisende, da data ikke
ber deles i fleng — ¢j heller selvom den skal vare tilgeengelig og mulig at tilgé for andre. Setningen ber slettes.

Okonomiske oplysninger
Sagen har ikke varet forelagt @konomi og Lon.

Lovgrundlag
GDPR.

Beslutning
Informationssikkerhedsudvalg den 30. september 2019
Fravaerende: Ingen

Godkendt.


https://intranet.nordfynskommune.dk/Om-kommunen/Informationssikkerhed/Databehandleraftale
https://www.datatilsynet.dk/media/6865/vejledende-tekst-om-tilsyn-med-databehandlere-og-underdatabehandlere.pdf
https://www.datatilsynet.dk/media/6865/vejledende-tekst-om-tilsyn-med-databehandlere-og-underdatabehandlere.pdf
https://intranet.nordfynskommune.dk/Om-kommunen/Informationssikkerhed/Haandbog

Punkt 5: Living document

Sagsfremstilling
5.  Living document Abent
Sagsnr. 480-2018-17097 Dok.nr. 480-2019-160742

Sagens kerne
Informationssikkerhedsudvalgets "Living document” viser, hvad der har varet arbejdet med siden sidst.

Indstilling
Forelaegges til orientering.

Sagens baggrund
Informationssikkerhedsudvalgets ”Living document” viser, hvad der har varet arbejdet med siden sidst.

Okonomiske oplysninger

Lovgrundlag

Bilag
480-2019-160755 Living document 2018/2019 - rev. september 2019

Beslutning
Informationssikkerhedsudvalg den 30. september 2019
Fravaerende: Ingen

Orientering foretaget.

Bilag

Living document 2018/2019 - rev. september 2019



Punkt 6: Hering - Kortleegning af dataplaceringskrav, jf. Forordningen for
frie datastremme

Sagsfremstilling
6. Horing - Kortleegning af dataplaceringskrayv, jf. Forordningen for frie
datastremme Abent

Sagsnr. 480-2019-17761 Dok.nr. 480-2019-185817

Sagens kerne
Hering — Kortlaegning af dataplaceringskrav, jf. Forordningen for frie datastremme.

Indstilling
Forelaegges til droftelse.

Sagens baggrund

Erhvervsstyrelsen er udpeget som nationalt kontaktpunkt og vil foresta kontakten omkring dataplaceringskravene til
Europa-Kommissionen.

I forste omgang skal der ske en kortlegning af alle eksisterende dataplacerings-krav som findes i danske love og
administrative bestemmelser af generel karakter, som eksempelvis bekendtgerelser.

1 bedes senest den 1. oktober 2019 udfylde og returnere vedlagte skema med angivelse af eksisterende
dataplaceringskrav i danske love, bekendtgorelser og administrative bestemmelser af generel karakter indenfor egne
ressortomrd-der. Skemaet skal sendes til sopvas@erst.dk og metgod@erst.dk.

Ophaevelse af dataplaceringskrav

Eksisterende dataplaceringskrav, som ikke kan begrundes i hensynet til offentlig sikkerhed og samtidig er i
overensstemmelse med proportionalitetsprincippet, skal ophaves senest 30. maj 2021, jf. forordningens art. 4, stk. 3. Det
er det enkelte ministeriums ansvar at sorge for, at dataplaceringskravene pd eget res-sortomrdde ophceves inden for
fristen.

Okonomiske oplysninger
Sagen har ikke varet forelagt @konomi og Lon.

Lovgrundlag

Bilag

480-2019- EU-Kommissionens vejledning

185814

480-2019- Forordning om frie datastremme

185813

480-2019- Information om forordningen om frie datastremme - Regioner og
185812 Kommuner

480-2019- Skema til udfyldelse

185811

480-2019- Heringsbrev ang. kortleegning af dataplaceringskrav jf.
185810 Forordningen for frie datastremme

Beslutning


mailto:sopvas@erst.dk
mailto:metgod@erst.dk

Informationssikkerhedsudvalg den 30. september 2019
Fraverende: Ingen

Orientering foretaget.

Bilag

EU-Kommissionens vejledning

Forordning om frie datastremme

Information om forordningen om frie datastremme - Regioner og Kommuner
Skema til udfyldelse

Horingsbrev ang. kortleegning af dataplaceringskrav jf. Forordningen for frie datastremme



Punkt 7: Gensidig orientering

Sagsfremstilling
7.  Gensidig orientering Abent
Sagsnr. 480-2019-21798 Dok.nr. 480-2019-184461

Sagens kerne
Gensidig orientering.

Indstilling
Forelaegges til orientering.

Sagens baggrund

Okonomiske oplysninger
Sagen har ikke varet forelagt @konomi og Lon.

Lovgrundlag
Intet.

Beslutning
Informationssikkerhedsudvalg den 30. september 2019
Fravaerende: Ingen

Folgende blev droftet:

Anders Ganer inviteres til neeste mgde med henblik pé at arbejde videre med yderligere tiltag. Forslag fra Anders er:

- Formel model til risikovurdering, som alle kan bruge.

- Kontrol med autorisation.

Skal der arbejdes videre med et tilbud til institutionerne om at de kan fa et "uvildigt" GDPR-tjek, hvis de gnsker det?
Det overvejes, hvordan der kan folges op pd GDPR-bevidstheden ved medarbejderne. Flere kommuner har kebt eksterne
systemer, som via spergeskemaer/e-Learning undersgger organisationens awareness niveau. Strategi og Politik

underseger, om det evt. kan indga i trivselsundersagelsen med fa og korte spergsmal.

Det blev dreftet, om en inspirationstur til andre kommuner kunne vere med til at udvikle
Informationssikkerhedsudvalgets arbejde. Droftes nermere.
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