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Punkt 1: Tidsplan

S2021-739
Sagens kerne
Tidsplan for medet:

Tidsplan:

KI1. 13.00 - 13.05 |Godkendelse af tidsplan

K1. 13.05 - 13.20 ||Arsrapport fra DPO

Kl. 13.20 - 13.50 |Tiltag til foregelse af It-sikkerheden januar 2022

KI. 13.50 - 14.00 ||Gensidig orientering

Beslutning
Godkendt.



Punkt 2: Arsrapport fra Databeskyttelsesradgiveren 2021

S2022-130

Sagens kerne

Arsrapporten for 2021 er vedlagt som bilag til orientering.
Indstilling

DPO Indstiller, at direktionen tager orienteringen til efterretning.
Sagens baggrund

Databeskyttelsesradgiveren (DPO) i Nordfyns Kommune udarbejder hvert ar en rapport, hvori der gives en generel status
pé arbejdet med behandling af personoplysninger i Nordfyns Kommune, og en status pa det forgangne ars igangsatte

og gennemforte initiativer i organisationen. Rapporten udarbejdes i teet samarbejde med kolleger fra IT, da
databehandlingssikkerhed i hej grad effektueres via kommunens digitale set up.

De primere fokusomréder fra 2021 var:

o tilforsel af juridiske kompetencer pé databeskyttelsesomradet i form af en juridisk funderet DPO pr. 1. januar 2021
» gennemforelse af en GDPR awarenes kampagne i hele organisationen

De primaere fokusomrader for 2022 er:

¢ implementering af et organisationssystem, som skal satte opgaver med persondatabehandling i system og
procesunderstotte arbejdet samt give ledelsen et meget bedre overblik over hele kommunens samlede status pa
efterlevelsen af GDPR

» en sterkere og tydeligere organisering af den stette, der er behov for decentralt pa dette omrade

@vrige bemaerkninger:
Denne rapport mader 9 nye medlemmer af Nordfyns Kommunes kommunalbestyrelse. Derfor kommer her en meget kort
forklaring pa, hvorfor rapporten kommer og hvorfor den er til orientering.

Det folger af persondataforordningens artikel 38, stk. 3, at DPO'en rapporterer direkte til det gverste ledelsesniveau i
kommunen. I Nordfyns Kommune er det besluttet, at denne afrapportering skal ske en gang om aret. Rapporten er alene
til orientering, da der af persondataforordningens artikel 38, stk. 3 tillige fremgér, at databeskyttelsesrddgiveren ikke ma
modtage instruks i varetagelsen af sit hverv.

Okonomiske oplysninger

Lovgrundlag
Persondataforordningen.
Beslutning

Taget til efterretning.

Folgende bemarkninger blev naevnt:

- Opmarksomhed p4, at indholdet i rapporten i hgjere grad ber vare understottet af data/dokumenteret.

- Opmarksomhed pé informationssikkerhedspolitikken og dens eventuelle ssmmenhang med DPO-rapporten. Overholder
vi de beskrivelser af informationssikkerhedsomrédet, der er i Informationssikkerhedspolitikken?

- Positivt at rapporten er kort, og derfor vil blive last i sin helhed.

Beslutning pa mede Direktionen 2022 01-02-2022 - 08:30

Direktionen tog orienteringen til efterretning med den bemerkning, at der ikke ber indgé andre kommuners navne i
forbindelse med beder.

Direktionen efterspurgte opfelgning ift. Datatilsynets tilsyn (jf. side 1) og leering af de kommuner der har faet beder, i det
videre arbejde i Nordfyns Kommune. Direktionen gjorde ogsa opmerksom pa, at der med fordel kan vere bedre
dokumentation af udvalgte pointer i beretningen.



Bilag

Arsberetning fra Databeskyttelsesradgiver 2021



Punkt 3: Orientering om Digitale sikkerhedstiltag i 2022

S2021-739
Sagens kerne
Se vedlagte bilag
Beslutning

Orientering foretaget om folgende punkter:

- Problemstilling omkring sikkerhedsleveranders godkendelse af hjemmesider/links, som umiddelbart ser ok ud, men som
blot er en forside til et dybere link, som ikke er sikket. (Falsk sikkerhed). Denne udfordring er nu handteret, séledes alle
link seges igennem for 5 eventuelle underliggende link. Det giver lidt svartid, men ogsé sterre sikkerhed. Samtidig er
sikkerhedsfunktionaliteten Sandboxing slaet til. Det betyder, at alle filer i mail bliver undersggt for eventuelle sérbarheder
inden de bliver afleveret til brugeren.

- Der er feerre spam-angreb nu end tidligere, men der er stadig mange sikkerhedsforhold at forholde sig til.

- Der udrulles en lgsning, som opsnapper atypiske handlinger pa vores enheder. Dette med henblik pa at begranse en
hackers handlerum, hvis det lykkedes at komme ind pa en enhed. Det er hensigten, at lasningen pa sigt skal udrulles til
alle profiler.

- Harddisken péa PCér vil bliver krypteret. Dette vil ske i en prioriteret reekkefolge i forhold til de personalegrupper med
storst risiko.

- To-faktor genkendelse planleegges udrullet i forbindelse med NSIS-initiativet. I denne forbindelse blev det dreftet, om vi
kan ngjes med den lesning, hvor atypiske handlinger opsnappes, sammenholdt med at webmail eventuelt blev lukket ned?
Dette skal undersgges og dreftes igen pa naeste mede.

Bilag

Tiltag til foragelse af It-sikkerheden-jan2022redsob
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