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Punkt 1: Tidsplan

S2021-739

Sagens kerne

Tidsplan:

K1. 13:00-
13:05

Tidsplan

K1. 13:05-
13:25

[NSIS implementering

Kl. 13:25-
13:45

[Retningslinjer for brug af kommunale enheder i Nordfyns Kommune

K1. 13:45-
14:05

ﬂzetningslinj er for brug af SMSér pa kommunale enheder i Nordfyns
ommune

K1. 14:05-
14:25

Oprydning pa U-drev i Nordfyns Kommune

Kl. 14:25-
14:40

[Planlegning af awarenes kampagne i databeskyttelse 2023

K1. 14:40-
15:00

Orientering og eventuelt

Beslutning
Godkendt.




Punkt 2: NSIS implementering

$2021-19067
Sagens kerne

Informationssikkerhedsudvalget drefter implementering og revision af MitID Erhverv, NSIS og lokal IdP, som skal
godkendes hos Digitaliseringsstyrelsen senest 1 juli 2023.

Indstilling

Administrationen indstiller, at Informationssikkerhedsudvalget godkender at drive implementering og revision af MitID
Erhverv, NSIS og lokal IdP som et projekt, med informationssikkerhedsudvalget som styregruppe.

Sagens baggrund

Alle It chefer har modtaget et spergeskema fra KL, som skal belyse, hvor langt kommunerne er i arbejdet med NSIS
godkendelse i forbindelse med skiftet til MitID erhverv.

Nordfyns Kommune har styr pd mange af de delelementer, som NSIS godkendelsen omfatter, men dokumentation og
procesbeskrivelser ligger fragmenteret. Det er nedvendigt at fa samlet og kvalificeret dokumentationen forud for NSIS
revision og godkendelse. Dette arbejde har sterre organisatorisk karakter, idet vi skal afdekke, hvilket systemer der er
berert, indsamle procesbeskrivelser, risikoanalyser, beredskabsplan og plan for interne tilsyn. Administrationen anbefaler,
at dette arbejde drives som et projekt med Informationssikkerhedsudvalget som styregruppe, for at sikre

tilvejebringelse af de nedvendige kompetencer til opgaverne samt for at sikre de gkonomiske rammer hertil.

Visse tekniske foranstaltninger er sat i gang, og der arbejdes derfor allerede med teknisk implementering, tilsyns processer
og dokumentation pa en del af opgaverne. Signaturgruppens tekniske IdP pakke er indkebt pé It afdelingens budget i
2021, men der mangler kvalificering og en potentiel opjustering af Logningssystemerne, som forventes at kreeve
finansiering.

Et godt tilrettelagt arbejde omkring NSIS haenger tet samen med og vil styrke Nordfyns Kommunes fundament for GDPR
og It-sikkerhed. Det vil smidiggere de rlige revisioner omkring Jkonomi og It, samt RA funktionen (MitID) i
borgerservice.

Okonomiske oplysninger

Punktet har ikke veret forelagt @konomi og Len
Lovgrundlag

Lov om obligatorisk selvbetjening af borgere.
Beslutning

Godkendt.

Direktionen orienteres lgbende.

Projektgruppens opgave er forst og fremmest at sikre den korrekte dokumentation i forhold til godkendelse og revision,
men ogsa at sikre en fremtidig drift af den interne tilsynsopgave pa omradet.

Tina Wrabel er projektleder pa projektet.

Bilag

KL spergeundersogelse om status for NSIS implementering



Punkt 3: Retningslinjer for brug af kommunale enheder i Nordfyns
Kommune

S2021-19067

Sagens kerne

Udvalget drefter, om retningslinjer for brug af kommunale enheder skal revideres.
Indstilling

Administrationen indstiller, at Informationssikkerhedsudvalget beslutter:
1. at retningslinjer for brug af kommunale enheder skal andres

eller

2. Gzldende retningslinjer ikke andres.

Sagens baggrund
Geldende retningslinjer for brug af kommunale enheder skal efterses. Til dette forméal har DOP udarbejdet en anbefaling,
som har til formdl er belyse hensigtsmassigheden ved de geeldende retningslinjer, og anbefalet &ndringer hertil.

DPO anbefaler serligt folgende:

o Teknisk adskillelse af arbejdsmeessig og privat brug af kommunale smartphones og tablets, hvorved privat brug vil
kunne fortsatte uden foreget risiko for fejl

alternativt

¢ Opherer med at tillade privat brug af kommunalt ejede smartphones

Se vedlagte bilag for uddybning.

Okonomiske oplysninger

Ikke relevant

Lovgrundlag

Persondataforordningen

Beslutning

Informationssikkerhedsudvalget godkender punkt 1 i indstillingen, retningslinjerne skal andres.
Informationssikkerhedsudvalget ensker at behandle punktet igen p& nastkommende made med fokus pa en vurdering af
sikkerhed, set i forhold til rekrutteringshensyn, bevl og baeredygtighed. Felgende principper er enskverdige i de
kommende retningslinjer:

- medarbejderne ma ikke tilgé arbejdssystemer pa private enheder

- teknisk adskillelse af private oplysninger og arbejdsoplysninger pa mobiltelefoner.
- enhver brug af arbejds-pc kan kun ske ved brug af VPN.

Bilag

Anbefaling for brug af kommunale enheder



Punkt 4: Retningslinjer for brug af SMSér p4 kommunale enheder i
Nordfyns Kommune

S2021-19067
Sagens kerne

Pa Informationssikkerhedsudvalgsmadet den 14. september 2022 punkt 4 blev besluttet, at retningslinjerne for brug af
SMSér pa kommunale enheder skal opdateres og foreleegges Informationssikkerhedsudvalget til godkendelse.

Indstilling

Administrationen indstiller, at Informationssikkerhedsudvalget godkender Retningslinjer for brug af SMSér i Nordfyns
Kommune. (Vedlagt som bilag).

Sagens baggrund

Med afset i beslutningen fra Informationssikkerhedsudvalgets mede den 14. september 2022 punkt 4, har
Informationssikkerhedsteamet udarbejdet en retningslinje for arbejdsmaessig brug af SMS. Retningslinjen forelegges
Informationssikkerhedsudvalget til godkendelse.

Nordfyns Kommune har ikke tidligere haft en specifik retningslinje for, hvordan man i Nordfyns Kommune kan anvende
SMS til arbejdsbrug. Dette fordi brug af SMS i arbejdet som udgangspunkt er reguleret af offentlighedslovens regler om
notat- og journaliseringspligt samt persondataforordningens krav til sikkerhed, ndr myndighederne behandler
personoplysninger. Den offentlige debat i 2022 omkring ministeriernes brug af SMS, har dog skerpet opmarksomheden
pa dette omrade, hvorfor det vurderes nedvendigt med en intern preacision af reglerne.

Okonomiske oplysninger

Ikke relevant

Lovgrundlag

Offentlighedsloven og persondataforordningen
Beslutning

Godkendt.

Bilag

Retningslinjer for brug af SMSér i Nordfyns Kommune



Punkt 5: Oprydning pa U-drevet i Nordfyns Kommune.

S2021-4191

Sagens kerne

Pé grund af forkert brug af U-drevet fremlaegges plan for oprydning herpa.
Indstilling

Administrationen indstiller, at Informationssikkerhedsudvalget godkender:

1. at lukke for brug af U-drevet ved anvendelse af den i punket beskrevne procesplan

eller

2. at igangsatte proces for oprydning pd U-drevet ved anvendelse af den i punktet beskrevne procesplan, samt
udferdigelse af nye retningslinjer for fremadrettet brug af U-drevet

Sagens baggrund

U-drevet i Nordfyns Kommune har til formal at skabe mulighed for udveksling af oplysninger fagomraderne imellem.
Denne mulighed er dog begrenset til oplysninger, som hverken er felsomme eller fortrolige, da alle medarbejdere i
Nordfyns Kommune har adgang til at se alt, der ligger pad U-drevet. En sddan dben og ukontrolleret portal til alle
medarbejderes brug og indsigt forudsaetter tydelige retningslinjer og kontrol. Dette for at undgé forkert brug og deraf
afledte kreenkelser af fortrolighed, tavshedspligt internt som eksternt.

Den 13. oktober 2022 konstaterede DPO, at der siden 1. december 2020 har vaere gemt folsomme og fortrolige
oplysninger pd U-drevet. Der er taget hand om den konkrete sag, men der er et meget stort antal gvrige oplysninger pa U-
drevet, som skal kontrolleres med henblik pa korrekt journalisering og efterfolgende sletning fra U-drevet. Nedenfor

ses en plan for oprydning pa U-drevet.

P& grund af det meget omfattende antal dokumenter pa U-drevet er anbefalingen, at der settes en rimelig frist for, hvornér
U-drevet temmes helt for oplysninger. Fristen skal afspejle behovet for at kunne afsatte tid til kontrol af opgaven, samt
behovet for at fa lukket for uvedkommendes adgang til personfelsomme oplysninger. Fristen foreslds derfor at vaere den
16. januar 2022, séledes at opgaven ikke udsettes unedigt, men at organisationen dog far passende tid til at efterse og
flytte/slette oplysninger. Alle tilbagevarende oplysninger pd U-drevet den 17. januar 2023 slettes, dog med undtagelse af
mappen "Kantineordning for Rddhusene".

DPO anbefaler, at U-drevet nedleegges, da korrekt brug af drevet alene er baseret pa tillid, og derfor forudsetter en hejere
grad af kontrol. Som erstatning til U-drevet anbefaler DPO en mere systematisk brug af fagsystemerne.

Velger Informationssikkerhedsudvalget, at organisationen fortsat skal kunne anvende U-drevet, ber
Informationssikkerhedsudvalget iverksatte oprydning herpa og udarbejdelse af nye retningslinjer for fremadrettet brug
heraf. Dette kunne ske via en mail til alle direkterer og chefer senest den 15. november 2022. Ud over denne mail, som
har til formal at sikre ledelsesmaessig ejerskab og prioritering af oprydningsopgaven, informeres der tillige herom via
nyhedsopslag pa intranettet den 15. november og 6. december 2022, samt en opfelgende mail til alle ansatte i Nordfyns
Kommune den 4. januar 2023. Tekstudkast til mail og nyhed pa Intranettet er vedlagt som bilag. Teksten rettes til i fald
Informationssikkerhedsudvalget besluttes at folge anbefalingen om at lukke U-drevet.

Procesplan i oversigt:

Indsats |Dat0

Mail til direkterer og chefer |15. november 2022

15. november 2022

INyhed pé intranettet 6. december 2022

Mail til alle ansatte 4. januar 2022

Tomning/sletning af U-drev  |17. januar 2022

Okonomiske oplysninger

Ikke relevant



Lovgrundlag

Forvaltningsloven og databeskyttelsesforordningen

Beslutning

Informationssikkerhedsudvalget godkender pkt. 1, lukning af U-drevet.

Informationssikkerhedsteamet udarbejder en procesplan herfor med inddragelse af Organisation og HR. Processen skal

tage hejde for, at der skal etableres alternative arbejdsgange og lasninger, som fagomraderne kan anvende. Fristen for
lukning af U-drevet skal vaere lengere end den i punktet beskrevne, af hensyn til fagomradernes kerneopgave.

Informationssikkerhedsteamet orienterer Informationssikkerhedsudvalget pa naestkommende ordinere
informationssikkerhedsudvalgsmade.

Bilag

D2022-151971 Oprydning - udkast til tekster 23000293022-300151555349740



Punkt 6: Planlaegning af awarenes i databeskyttelse 2023

$2022-37712
Sagens kerne

Informationssikkerhedsudvalget i Nordfyns Kommune drefter plan for afvikling af awarenes kampagne i databeskyttelse
fremadrettet. Nordfyns Kommune afviklede senest awarenes kampagne i databeskyttelse i 2021.

Indstilling

Informationssikkerhedsudvalget drefter mulighederne for afvikling af dokumenteret awarenes kampagner fremadrettet.
Sagens baggrund

Awarenes er en af flere grundsten i kravet om dokumentationen for korrekt behandling af personoplysninger. Derfor tager

Informationssikkerhedsudvalget initiativ til at procesunderstette denne opgave fremadrettet.

Informationssikkerhedsudvalget drefter felgende:

¢ Hvor ofte skal Nordfyns Kommune afholde awarenes om behandling af personoplysninger
¢ Hvem har ansvaret for planleegningen af awarenes kampagnerne (centralt/decentralt) og kan der vaere forskel?
¢ Hvis kampagnerne skal faciliteres centralt

o proces for valg af leverander

o Qkonomi forbundet hermed

Okonomiske oplysninger
ikke relevant pa nuvaerende tidspunkt
Lovgrundlag
Persondataforordningen
Beslutning

Droftet.

Informationssikkerhedsudvalget tilkendegav, at awarenes ber ske arligt med differentieret og mélrettet indhold i forhold
til fagomraderne. Informationssikkerhedsteamet har det overordnede ansvar for tilrettelaeeggelsen heraf i teet samarbejde
med fagomraderne. Stabene har sammen med fagomraderne ansvaret for den faktuelle afvikling, herunder at sikre
dokumentation herfor pa medarbejderniveau.



Punkt 7: Status pa sag om brug af Chromebooks

$2022-34314
Sagens kerne

Informationssikkerhedsudvalget orienteres om seneste nyt fra KL om tilsynssagen i forhold til brug af Cromebooks i
kommunerne.

Indstilling
Administrationen indstiller, at Informationssikkerhedsudvalget tager orienteringen til efterretning.
Sagens baggrund

Den 14. oktober 2022 atholdt KL et virtuelt statusmede med alle 45 Chrombook-kommuner. P4 madet gav KL en status
pa tilsynssagen i forhold til kommunernes brug af Chromebooks. Nedenfor naevnes de veesentligste punkter fra
statusmadet, og i vedhaftede findes en mere detaljeret beskrivelse, herunder ogsa af Nordfyns Kommunes eget arbejde
med sagen.

Droftelserne mellem KL Google har belyst 11 problemstillinger, som parterne er enige om skal handteres. Det er et stort
arbejde, som alt overvejende ligger hos Google. KL forventer fortsat, at Google i tilstraekkelig grad kan na i mal med
opgaverne. Den 3. november fremsender KL en generisk konsekvensanalyse samt gvrig dokumentation for handtering af
de 11 problemstillinger til Datatilsynet pa vegne af alle 45 kommuner. For kommunerne galder, at de skal sikre en s&
restriktiv opsaetning af systemet som muligt og udarbejde egen konsekvensanalyse for de dele af systemet/opsatningen,
som ikke er omfattet af den generiske konsekvensanalyse. Se vedhaftede notat for uddybning.

KL forventer ikke, at Datatilsynet udsteder et nyt forbud pa baggrund af svaret til Datatilsynet. Det er derimod ikke
usandsynligt, at der udestér nedbringelse af enkelte mindre problemstillinger hos Google, ligesom det heller ikke er
usandsynligt, at datatilsynet vil forlange flere foranstaltninger. Er det tilfaeldet, forventer KL at modtage en ny frist for
handtering heraf. I bedste fald godkender Datatilsynet de foretagne handlinger, og dermed ogsé brugen af Chromebooks,
med betingelse om at kommunerne anvender netop den opsetning.

Selv om KL ikke forventer et nyt forbud, er de i gang med forberedelser af exit-strategi for kommunerne, herunder at
tenke i alternative losninger for kommunerne. Disse forberedelser sker i samme arbejdsgruppe, som det @vrige arbejde er
afviklet i.

Vedlagt som bilag er statusredegerelse som Direktionen modtog pé direktionsmedet dags dato.

Okonomiske oplysninger

Ikke relevant

Lovgrundlag

Persondataforordningen med tilharende regulering

Beslutning

Orientering foretaget.

Bilag

Statusredegorelse til direktionen 031122 - Chromebook sagen



Punkt 8: Det Falleskommunale databehandlersekretariat (DBS) - Status

S2021-17315

Sagens kerne

Udvalget orienteres om seneste nyt fra DBS

Indstilling

Administrationen indstiller, at udvalget tager orienteringen til efterretning.
Sagens baggrund

Det feelleskommunale Databehandlersekretariat (DBS) afholdt virtuelt mede med alle medlemmer af sekretariatet den 12.
oktober 2022. Informationssikkerhedsudvalget orienteres om det vaesentligste fra modet.

¢ Der er 62 medlemskommuner pa nuverende tidspunkt, og der er flere, som har vist interesse

¢ Opkravning for medlemskab for 2023 i starten af 2023. Fremadrettede opkraevninger besluttes pa
generalforsamlingen i maj 2023.

o System til tilsynsarbejdet er under udvikling. Systemet skal kunne understotte dialogen med kommunerne.
Systemet ventes tidligst klar i lobet af 2023. Ind til da etableres en midlertidig lasning via teams.

¢ Forhandlingsmandat til fremtidige databehandleraftaler mangler. Der vil blive udsendt skrivelse til underskrift
herom snarest muligt.

 Tilsynsarbejdet vil som klart udgangspunkt vaere generisk, med fokus pa at fjerne s& mange knaster som muligt til
gavn for alle medlemmerne. Herefter fremsendes en rapport til medlemskommunerne om tilsynet. Malsatningen er
minimalt tilbageleb pa opgaven. Sarlige udfordringer i1 enkelte kommuner vil som udgangspunkt falde uden for
DBS arbejdsomrade, men kommunerne vil stadig kunne sparer med DBS herom.

e 417 systemer falder inden for DBS opgaveomrade. (Registrerede systemer i KITOS). Tilsynet pa systemerne vil
blive prioriteret sdledes, at de systemer, som anvendes af flest kommuner, modtager tilsyn ferst.

e DBS arbejder pa at lave en ny fzlles databehandlerskabelon, som alle medlemskommuner kan anvende
fremadrettet.

Til slut pd medet blev foreslaet, at DBS planlaegger et fysisk made for medlemskommunerne, med henblik pé praktisk
tilrettelaeggelse af samarbejdet DBS og kommunerne imellem.

Okonomiske oplysninger
Ikke relevant

Lovgrundlag
Databeskyttelsesforordningen
Beslutning

Orientering foretaget.



Punkt 9: Status pa cypersikkerhed

$2021-19067
Sagens kerne

Pa Informationssikkerhedsudvalgsmeadet den 14. september 2022 punkt 3 blev besluttet, at dokumentation for nuvarende
beskyttelsesniveau samt anbefalinger til yderligere tiltag i forhold til Cyper-truslen skal foreleegges udvalget til dreftelse.

Indstilling

Administrationen indstiller, at Informationssikkerhedsudvalget tager orienteringen til efterretning.
Sagens baggrund

P& Informationssikkerhedsudvalgsmedet i september blev It-arkitekten bedt om at fremlagge en oversigt over status pa
sikkerheden i Nordfyns Kommune i forhold til truslen om cyperangreb.

Vedlagt er en oversigt, som It-arkitekten tager udgangspunkt i ved den mundtlige orientering.
Okonomiske oplysninger

Ikke relevant

Lovgrundlag

Persondataforordningen og sikkerhedsstandarder pa det tekniske omrade.

Beslutning

Orientering foretaget.

Bilag

Sikkerheds cirklen og sérbarheder



Punkt 10: Eventuelt

S2021-739

Sagens kerne
@vrige bemarkninger.
Beslutning

It-chefen orienterede om aktuelle problemer med at modtage hotmail-henvendelser fra borgere, idet hotmail afvises af
bade globale og lokale sikkerhedssystemer. Problemstillingen er forsegt lost midlertidigt ved at sikkerhedsfilteret for
modtagelse af hotmail er reduceret, saledes at flere mails slipper igennem. Dette giver en forhgjet risiko for spam, fishing
og hacking, og det er derfor en midlertidig lgsning.

Der skal afholdes et ekstraordinart Informationssikkerhedsudvalgsmede i december med henblik pé at fastlegge
generelle principper for modtagelse af heringssvar og borgerhenvendelser i Nordfyns Kommune pé den leengere bane.
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